Metodoldgia - zakladny kamen
uspechu

Napriek tomu, Ze schopnosti konzultanta vyko-
navajuceho testovanie si primarne postavené
na jeho odbornosti, pristup k testovaniu by
nemal byt postaveny na jedincovi a zavisly od
neho. Najvacsiu Cast testovania tvori manualna
systematicka analyza jednotlivych bezpecnost-
nych opatreni. Tak ako aj pri inych cinnostiach,
pokial sa nieco robi systematicky, najlepsi spo-
sob je postupovat podla konkrétneho planu
alebo metodoldgie. Vynechanie metodolégie
pocas testovania mbze znamenat nekonzisten-

Novy jazyk maie pomact
pri programovani pre
viacjadrové procesory

V sucasnosti sa rozvijajlce viacjadrové
procesory davaju programatorom k dispo-
zicii vysoky vykon, potrebné je vsak zvlad-
nut paralelné programovanie. To moze byt
pre programatora zloZité a casovo narocné
rovnako ako odhalovanie pripadnych pro-
gramatorskych chyb. Predpoklada sa, ze
bude treba paralelné programovanie zjed-
nodusit. Profesor Saman Amarasinghe
spolu so svojimi kolegami z Computer
Science and Artificial Intelligence Labora-
tory na Massachusetts Institute of Techno-
logy (MIT) preto uz niekolko rokov vyvija
riesenie v podobe nového programova-
cieho jazyka a jeho kompilatora s nazvom
StreamIT, ktory pred programatorom
ukryva problémy paralelného programova-
nia pri su¢asnom vyuziti jeho moznosti. V
sucasnosti pracuje StreamIT na Specializo-
vanom viacjadrovom stroji z dielne MIT, uz
v lete tohto roka by vsak malo byt k dispo-
zicii rieSenie pre Cip Cell spolocnosti IBM,
Toshiba a Sony, znamy predovsetkym z
hernej konzoly Playstation 3. VyuZivana je
paradigma data flow programovania, pri
ktorej je priebeh vypoctov riadeny nie
tokom instrukcii, ale dat, ktoré plynu funk-
ciami. Programator vytvara iba jednoduchy
sekvencny program, StreamIT dokaze po-
sudzovat nezavislost jednotlivych funkcii a
rozdelovat ich realizaciu jednotlivym ja-
dréam bez obav z pripadnych zavislosti
alebo nebezpecenstiev, ze by vyuzivali tie
isté Casti pamate a navzajom si tak prepi-
sovali ich obsah.
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ciu testu. Pocas testovania sa vyuzivaju rozne
metodoldgie s ciefom poskytnut klientovi najlep-
Sie dostupné riesenie, ako napr. metodoldgia
OSSTMM a OWASP a dokumenty National Insti-
tute of Standards and Technology (NIST). NIST
pojedndva o penetracnom testovani v doku-
mente Special Publication 800-42, Guideline on
Network Security Testing. Aplikovanie tychto
metodoldgii a Standardov poskytuje konzultan-
tovi riadenu Struktdru jednotlivych oblasti, ktoré
musia byt otestované tak, aby sa test vykonal
komplexne a podla najaktualnejsich dostupnych
informacii o problematike.

REPORTAZ:

Infosec Europe

V dnioch 24. az 26. aprila sa v londynskej hale |

Olympia stretli zdujemcovia o bezpe¢nost IT na

12. roCniku vystavy Infosec Europe. Na vystave =

predstavilo svoje produkty a rieSenia 330 vysta-
vovatelov. Pocas tohto tyzdna bolo pri prilezitosti
vystavy ohldsenych 130 novych produktov a rie-
Seni. Stale sa prehlbujici zaujem o tuto oblasti

IT je podporeny narastom kybernetickej krimi-

nality. Dnes, ked'nie je velky problém s relativne
nizkymi nakladmi sa dostat k firemnym a chra-
nenym informacidm, musia firmy a spolo¢nosti
vynakladat ¢oraz viac prostriedkov na ochranu
dat. A v skutocnosti je to kyberneticky paradox.

Na vystave mali moznost na jednej strane vy-
stavovatelia rieSeni v bezpecnosti IT a na druhej
strane zdujemcovia o aplikovanie bezpecnost-
nych rieSeni vymenit si pohlady na problematiku
a spdsoby jej rieSenia. Okrem vystavnej plochy a
stankov jednotlivych firiem sa velmi zaujimavé
diskusie konali v konferen¢nych miestnostiach
vystavnej haly. Najvaésiu pozornost pltali pre-
zentécie vrcholovych manazérov firiem, ktoré
uddvaju trend a tvoria nové impulzy v oblasti
bezpecnosti IT. Okrem klGcovych prednasok pa-
ralelne prebiehalo viac informacnych linii. V New
Product Theatre boli predstavované najzaujima-
vejsie novinky na vystave. V Implementation
Forum Theatre boli prezentované a diskuto-
vané sklsenosti pri implementécii bezpec-
nostnych produktov. Pre navstevnikov
vystavy bola zriadena nova oddychova zdna,
kde sa dalo v pohodinych kreslach pri-
jemne oddychnut. Navyse sa tu cez in-
terné TV kanaly premietali na
obrazovkéch prednasky
klucovych recnikov. S
touto zénou susedila re-
laxaénd cast pre na-
vstevnikov, kde vam
pomohli so stuhnutymi
krénymi stavcami, bolavym
chrbtom alebo unavenymi
nohami.

Vratme sa vSak k ob-

stave dominovali riesenia

sahu vystavy. Celej vy- I Lord Broers, ¢len Snemovne
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lordov a predseda Vyboru
pre vedu a technolégiu

Vystupy

Najdolezitejsia faza penetracnych testov je pre-
zentdcia vystupov. Jednotlivé fazy testovania st
zdokumentované a detailne opisané. Tieto vy-
stupy maju spravidla dve formy: stihrnna sprava
urcena pre manazment a detailna sprava urcena
pre technickych pracovnikov.

Neoddelitelnou stastou reportov st indtruk-
cie, pripadne odporucania, ako identifikovanu
slabinu odstranit, pripadne minimalizovat riziko
jej zneuzitia.

B MARTIN BENUSKA,
Security Consultant S&T Slovakia

na zabezpecenie koncovych pracovnych bodov
pouzivatelov. KedZe vo vacsine pripadov ide o
notebooky, PDA, mobilné telefony, kltice USB a
iné prenosné pamatové zariadenia, prevazna
vacsina rieseni sa tykala tychto zariadeni a spo-
sobu, ako zabezpedit informécie v nich uloZené a
ako oSetrit pripady, ked sa zariadenia stratia
alebo budu odcudzené, aby nedoslo k zneuzitiu
ulozenych dat. Druhy dominantny okruh rieseni
sa tykal autentifikacie pouzivatelov, spGsobu jej
uskutoénenia, administrovania a vyuZzitia na dal-
Sie a rozsirené poskytovanie sluzieb pre pouzi-
vatelov, ako napr. SSO (Single Sign On).
A tretou ddlezitou oblastou vystavy
bola bezpeénd komunikacia v sietach s
dbrazom na bezdrétové riesenia a mo-
nitorovanie a spravu siete z aspektu
prehladu o vykonavanej preva-
dzke v sieti a jej riadenia. Do
tejto oblasti mozno zaradit aj
rieSenia na zabezpecenie in-
ternetového obchodu.
Popri vyrobcoch produktov
a poskytovateloch bezpec-
nostnych rieeni sa na vystave
zUCastnili aj asociacie zdruzu-
juce odbornych pracovnikov a
Specialistov, ako ISACA, ISC2 a
ISSA.
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